PARAGRAM ODEME KURULUSU A.S.

iS PLANI ve FAALIYET PROGRAMI



1. SIRKET BILGILERI

Sirket Bilgileri

Ticari Unvani Paragram Odeme Kurulusu Anonim Sirketi

Dumlupinar Mahalles 576.sokak No:30

Merkez Adresi
Cankaya ANKARA

Kurulus yeri ve tarihi Ankara 14/11/2016

Odenmis Sermayesi 18.171.532,24TL

Oz kaynagi 38.687.685,54 TL

Ticaret Sicili Numarasi 401269

Mersis Numarasi 0721044328400016

Telefon +90 312 495 66 88

Fax +90 312 496 11 88

Web

E-Posta




2. SIRKET IRTIBAT SAHIBI

Sirket irtibat Sahibi Bilgileri

Adi Soyadi Mehtap Kiligaslan

Unvani Muhasebe ve Raporlama Birimi Sorumlusu
GSM No 0506 113 03 25

T.C. Kimlik Numarasi 28298093764

Adres e

E-Posta muhasebe@pgpara.com

3. ORTAKLIK YAPISI

Adi Soyadi Pay Adedi Hisse Degeri  Pay Degeri Hisse Orani

Muhammed Dirgam 50.000 100 TL 5.000.000 TL %100
SEMSO




4. FAALIYETTE BULUNULACAK ODEME HizZMETi TURU

Sirket, faaliyet kapsami olarak 27 Haziran 2013 tarihli, 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’un 12
inci Maddesinin 1 inci fikrasinin (¢) bendinde yer alan “Para Havalesi” faaliyetinde bulunmak tzere
BDDK’ya basvuru yapmaktadir.

5.  i$ AKIS SEMALARI

Sirket faaliyetlerinin yuritilmesi igin asagida belirtilen is akis semalarini olusturmustur.

e Paragram Temsilci Olusturma is Akisi

e Kullanici Tanimlama is Akis Semasi

e Sikayet ve itiraz is Akisi

e Paragram Miusteri Sikayetleri Kontrolii is Akisl
e Finansal Raporlama Kontrolii is Akis Semasi
e Paragram i¢ Kontrol is Akisi

e Havale is Akis

e Para Transferi Fonlarinin Korunmasi is Akisl
e Muhasebelestirme is Akis Semasi

e Muhasebelestirme Kontrolii is Akis Semasi

e Mutabakat Kontrolii is Akis Semasi

e Sipheliislem Kontrol is Akis Semasi

e Transfer Fonlarinin Korunmasi is Akis Semasi

Tum is Akis Semalari ydnetim kurulu tarafindan onaylanmustir.

6. FAALIYET HEDEFi
6.1. MiSYONUMUZ

Tirkiye’de ve Ortadogu bolgesinde Odeme hizmetleri sektériinde 2005 yilindan bu yana
siregelen birikim ve tecribemizle kaliteli, yenilik¢i, hizh ¢6ziimleriyle glvenilir iletisim
teknolojilerini kullanarak kendini gelistirebilen, yaygin bir temsilci agi kurarak sektorde 6ncti firma
olmaktir.




6.2. VizZYONUMUZ

Odeme hizmetleriyle ilgili; seffaf, sorumluluk sahibi, hesap verebilir sekilde hareket ederek,
gerekli yatirnmlariyla da verimliligini daima Ust seviyede tutarak kurumsal bir ydnetim anlayisini
hedeflemektedir.

6.3. HEDEF PiYASA

a) Para Transferi
Sirketimizin temsilcileri vasitasiyla para transferi islemlerini de yapmayi planlamaktayiz.

Ulkemizde para transferi islemleri, Banka subeleri, PTT subeleri ve Odeme kuruluslari Gizerinden
gerceklesmektedir. Banka ve PTT subeleri (izerinden para transferlerinin hafta sonlari ve giin
icerisinde saat 17:00 den sonra yapilamamasi 6deme kuruluslarinin sektorde iddiali ve yaygin
hale gelmesini saglamaktadir.

Turkiye Bankalar Birliginin Aralik 2017 tarihli Dijital, internet ve Mobil Bankacilik istatistikleri ne gore
Ekim-Aralik 2017 doneminde bankalarin internet bankaciligi kullanilarak yapilan para transferi
sayisi 71 milyon adet ve toplam islem hacmiise 957 milyar TL olarak gergeklestirilmistir. 3 ayhk
bu veri ele alindiginda tilkemizde bankalarin dijital ortamlarinda yillik olarak 300 milyon adede
yakin para transferi islemi gerceklesmektedir, bu islemler esnasinda 4 trilyon TL ye yakin islem
hacmi olusmaktadir.

Para transferinin islemlerinin yapildigi bir diger yontem ise yiiz ylize olarak banka subelerinden,
PTT subelerinden ve 6deme kuruluslari temsilcilerinden yapilan islemlerdir. Yiiz ylize yapilan
islemlerle ilgili PTT verilerine gore yillik 1 milyon adet islem gerceklesmekte ve bu islemler
esnasinda toplam hacim 1milyar 200 milyon TL civarinda olusmaktadir. Sirket olarak pazarin
icinde yer alma dislincemiz su anda PTT’nin yaygin oldugu ve yilda ortalama 1 milyon adet
islemin gerceklestigi pazarda yer almaktir.

Yine Ortadogu ulkelerinde yasanan siyasal ve ekonomik istikrarsizliklar tilkelerdeki bankacilik
sistemlerini ciddi anlamda etkilemis, adeta bankacilik sisteminin ¢okmesine sebebiyet vermistir.
Bu durum dis pazarla irtibat halinde olmak zorunda olan tacirlerin hemen her tirll para transfer
islemini etkilemektedir. Orta vadede llkemizde planladigimiz sistemin oturmasi halinde
Ortadogu pazarina agllmayi planlamaktayiz. Ortadogu Ullkelerinden Uzakdogu ve Avrupa
Ulkelerine yapilacak olan transferlerin mevcut haliyle masrafli ve siireg isteyen bir islem olmasi




sirketimizin bu alanda buylimesini kolaylastiracak, Ortadogu pazarinda ciddi bir potansiyele
ulasmasina yardimci olacaktir.

6.4. PAZARLAMA STRATEJILERI
a) Para Transferi

Para transferi islemlerini Tlrkiye'nin farkli il ve boélgelerinde olan temsilcilerimiz arasinda
yapmayi planlamaktayiz.

Sirket olarak ilk 6nce yurtici faaliyetlerimizi diizenlemek gayesiyle pazarlama birimini kurmus
bulunmaktayiz. Bu ekibe dijital destegi ise bilgi sistemleri birimi saglamaktadir. Pazarlama
stratejisi olarak reklam calismalarinin yani sira sahada yeni temsilciler bulmayi ve hali hazirdaki
temsilcilerin hizmet kalitesini arttirmayi saglamak icin pazarlama ekibimizden en az bir kisi
sahada yer alacaktir.

Sirket olarak, konsept (sadece sirketimizin sundugu faaliyetleri gerceklestiren temsilciler) temsilci
kurulumunun yani sira bilisim ve iletisim sektoriinde faaliyet gosteren isletmelere de corner (asil
faaliyet konusu farkh olup sirketimizin sundugu hizmetleri ek olarak yapan temsilci modeli)
temsilci  kurulumunu gergeklestirerek sahada olabildigince fazla kullaniciya ulasmayi
hedeflemekteyiz.

6.5. PAZARLAMANIN GOREVLERI

Potansiyel temsilci kitlesine yogunlasmak, bu kitlelere faaliyete iliskin sunum hazirlamak ve
yapmak, sirket tarafindan saglanan hizmetleri kitlelerin beklentilerine gére revize ettirmek ve
temsilcilerden gelen talep ve Onerileri sirket birimlerine ve ydnetime iletmektir.

Pazarlama birimi iki yonli satis gerceklestirir. ilki sahaya ¢cikma ydntemi, ikincisi Temsilci Adayinin
Sirket Merkezine Gelmesidir.

Sahaya Cikma Yonteminin Asamalari

e Potansiyel Temsilciden Randevu almak

e Temsilci ziyareti

e Temsilcinin ihtiyacini algilayarak tanitim yapmak
e Satin alma kosullari hakkinda bilgilendirmek

e Satin almaya ikna etmek

e Sozlesme sartlarini yerine getirmek

Temsilci Adayinin Sirket merkezine gelmesi




e Temsilciyi kargilamak

e Temsilcinin ihtiyacini algilayarak tanitim yapmak
e Satin alma kosullari hakkinda bilgilendirmek
e Faaliyetin tesisini saglamak ve takip etmek

6.6. PAZARLAMA FAALIYETiININ RAPORLANMASI

Pazarlama ve Satis birimi yonetime pazarlama hedefleriyle ilgili aylik ve yilhk karsilagtirmali
raporlamada bulunur.

Raporlamalarin igeriginde;

e Hedeflenen Temsilci Sayisi

e Ulasilan Temsilci Sayisi

e Yapilan Temsilci Sayisi

e Yeni Pazarlama Strateji ve Yontemleri

Bilgileri bulunmaktadir.

FAALIYETIN PLANLAMASI

Hedef Sube Sayisi : Sirket, faaliyetlerine iliskin olarak kisa vadede sube yapilanmasina gitmeyi
disiinmemektedir.

a) Para Transferi

Hedef Temsilci Sayisi :Sirket olarak para transferi faaliyetimizi temsilciler araciigl ile
slrdirecegiz.

Oncelikli olarak biiyiik sehirlerde temsilci yapisini olusturmayi ve gelistirmeyi hedeflemektedir.
Sirket bes yillik planlamasinda (2024 yilinda), Tirkiye’deki toplam 81 ilde ve bu illerin nifus
yogunluklu olan ilgelerinde en az bir temsilci olusturarak 500’den fazla temsilci ile hizmet vermeyi
planlamaktadir.




Sirketin Mevcut ve Uc Yillik Hedeflenen Temsilci Sayilari Tablosu

2021 Yil Sonu 2022 Yil Sonu 2023Y1l Sonu

- ' 250 500 1000

Sirketimizin Mevcut ve Ug Yillik Hedeflenen Para Transferi islem Sayisi Tablosu (adet)

Mevcut 2021 Yil Sonu 2022 Yil Sonu 2023 Yil Sonu

- . 10000 150000 200000

Temesilci sayisi hesaplamasi icin sirket olarak Turkiye’deki illeri barindirdigi niifusa gére 0-500 bin
arasi nifuslu iller, 500 bin — 2 milyon arasi nifuslu iller ve 2 milyon ve fazlasi nifuslu iller olarak
Ug sinifa ayirmistir. Bu iller icin maksimum temsilci sayilarini da su sekilde belirlemistir.

e 0-500 bin arasi nifuslu illerde her 10 bin kisi igin 1 temsilci
e 500 bin — 2 milyon arasi nifuslu illerde 20 bin kisi icin 1 temsilci
e 2 milyon ve Uzeri arasi nifuslu illerde 50 bin kisi igin 1 temsilci

Olacak sekilde temsilci sayisi hedefleri belirlenmistir.

Temisilcilerle sirket arasindaki para transferi hususunda hukuki iliskinin niteligi ve islemlerin nasil
ylritilecegine iliskin aciklamalar, temsilci ve sirket arasinda yapilan s6zlesme ile belirlenmistir.




8. DIS HIZMET ALIMLARI

Sirket Ust yonetimi, bilgi sistemleri kapsaminda dis hizmet alimina iliskin olarak, s6z konusu
hizmetin dis hizmet alimi yoluyla gergeklestirilmesinin yonetilmesi ve dis hizmet saglayici ile
iliskilerin etkin bir sekilde yiritiilebilmesine olanak saglamak icin Dis Hizmet Saglayicilar
klasoriinde yer alan 11.1.Dis Hizmet Alim Prosediiriinii olusturmustur.

Sirket faaliyetlerinin gergeklestirebilmek igin dis hizmet alimi yapmaktadir. Dis hizmet alimlari su
sekildedir;

Sirketimiz faaliyetlerini yurGtmesi sirasinda elde edilen tim bilgilerin elektronik ortamda
saklanmasi icin gerekli olan iki adet sunucuyu yurt icerisinde iki farkli cografi bolgede (istanbul
Jzmir) barindirmaktadir. Faaliyetlerin sirekliligi ve kesintiye ugramamasi, faaliyetlerin
ylritilmesi esnasinda elde edilen ve sunucularda kaydedilen verilerin glivenligi icin sunucu
firmasi ile s6zlesmeler yapilmistir. Sunucu firmasi ile yapilan sézlesmeler ile olusabilecek riskler
minimize edilmistir.

Sunuculara iliskin hizmet Radore Veri Merkezi Hizmetleri A.S."den ( Bliylikdere Caddesi
No:171 MetroCity AVM Kat:-4B No:39 - 46S Levent 34330 Sisli istanbul/Tiirkiye) dis hizmet alimi
olarak kiraladigimiz birincil sunucu (istanbul) bélgesinde barindirilmaktadir. ikincil sunucu ise ayni
sirket tarafindan (izmir) bélgesinde barindinlmaktadir. Sunucunun barindinldigr  veri
merkezlerinin 06zellikleri ile sunucu firmasi ile yapilan sézlesme ve hizmet alim faturasi
16.2.Sunucu Sozlesmesinde yer almaktadir. Alinan dis hizmetle ilgili olarak performans ve
yeterlilik formu 11.1.4.Radore Dis Hizmet Saglayici Performans ve Yeterlilik Degerlendirme
Formunda vyer almaktadir. Dis hizmetle ilgili olarak risklerin degerlendirildigi form ise
11.1.5.Radore Dis Hizmet Saglayici Risk Degerlendirme Formunda yer almaktadir.

9. ORGANIZASYON SEMASININ YAPISI

Sirketin faaliyetlerini siirdlUrebilmesi igin olusturdugu organizasyon semasi asagidaki gibidir.
Sirketin mevcut ve planlanan personel sayilari tablo ve sema halinde asagida belirtilmistir. Sirket
tarafindan kurulan tim hizmet birimleri ve bu hizmet birimlerinin sayisi, gérev, yetki ve
sorumluluklarina iliskin agiklamalar 1.Gorev Yetki Sorumluluklar’'da belirtilmistir.




BiLGI SISTEMLERI
Onur Saban AKTAS

IC KONTROL PAZARLAMA VE SATIS
Orhan GELIK Batuhan SAYDAM

GENEL MUDUR OPERASYON
Riad SEMSO Segil DEDE

RiSK YONETIMI SIKAYET VE iTiRAZ
Zeynep Asli Girsu Gulgen BAS

-Riad SEMSO - YK Baskani
-Haydar FARHADI - YK Bsk.V.
-Mahir COBAN - YK Bsk.V.
-Muhammed Dirgam SEMSO - YK Bsk.V.

YONETIM KURULU

MUHASEBE RAPORLAMA
Zafer KARA

Sirketin mevcut ve planlanan personel sayilari asagidaki tabloda belirtilmistir.

Birim Adi Mevcut 2021 Yil Sonu 2022 Yil Sonu 2023Y1l Sonu
Personel ELIELET) Planlanan ELIELET)
Bilgi Sistemleri 1 3 3 4
Operasyon 1 2 3 5
Muhasebe Raporlama 2 2 2 3
Pazarlama Satis 1 1 2 2
Risk Yonetimi 1 1 2 3
i¢ kontrol 1 1 2 3
Sikayet itiraz 1 1 1 2
TOPLAM 8 11 15 22




10. MUHASEBE ve RAPORLAMA SiSTEMIiNiN OZELLIKLERI

Sirketimiz ticari faaliyetlerinden 6tlra olugan her tirli mali bilgi ve dokiimanlari ilgili kanun ve
usullere uygun olarak kayit altina almaktadir. Tim faaliyetler esnasinda olusan islemleri kayit
altina almak igin Luca muhasebe programi olarak kullanmaktayiz.

Para transferi islemleri ile ilgili olarak olugan tim islem adimlarindaki fon akiglari sirket
tarafindan olusturulan PTS (Para Transfer Sistemi) (izerinden otomatik sekilde cekilerek
muhasebelestirme islemi gerceklestiriimektedir. Olusturulan muhasebe kayitlari yapici ve onayci
mantigina gore olusturulmustur.

Gergeklestirilen faaliyetler sonucunda banka hesabindaki hareket figlerinin disaridan herhangi
bir miidahale olmaksizin hizli, glivenli ve hatasiz sekilde muhasebe sistemine aktariimasi igin
Muhasebe Raporlama biriminde 2 personel istihdam edilmistir. Bu sekilde Luca Muhasebe
programina tim veriler zamaninda islenecektir. Tim bu islemler yapici ve onayci mantigi
Uzerinden otomatik sekilde gerceklesecek olup muhasebelestirme siirecinde hata yapma
olasiligi minimize edilmek istenmistir.

Para transferi islemlerinin muhasebelestirilmesi de T+1. is giinlinde yapiimaktadir. PTS (Para
Transfer Sistemi) Gzerinde gerceklesen fon akislari Luca muhasebe programina otomatik olarak
kaydedilmektedir. PTS lzerinde olusan tim hareketlerin muhasebelestirilmesi de yapici ve
kontrol edici olarak muhasebe birim yoneticisi tarafindan olusturulmakta muhasebe birim
mudird tarafindan kontrol edilerek kaydedilmektedir.

Odeme fonlarinin korunmasi icin, her giin saat 16:30 da muhasebe birim uzmani tarafindan; bir
glin 6ncesinde temsilciler tarafindan gergeklesen islemlerin kullaniciya ulasip ulasmadigi PTS
Uzerinden kontrol edilir. Gérilen tutar muhasebe birim midiriine raporlanir, muhasebe birim
mudarinin kontroll ve onayina miteakip kullanici tarafindan alin(a)mayan fonlarin toplam
tutari sirketin 6deme hesabindan, 6deme fonlarinin korunmasi hesabina transfer edilir. Transfer
edilen tutarin blokeli olarak 6deme fonlarinin korunmasi hesabinda tutulmasi icin muhasebe
birim miduri tarafindan bankaya talimat génderilir.

Bir sonraki is glini 6deme fonlarinin korunmasi hesabindaki tutarin serbest birakilmasi igin
muhasebe y6neticisi tarafindan olusturulan talimat muhasebe birim muidirinin onayina
miteakip bankaya iletilir.

Raporlamalar




ic raporlama siireci kapsaminda i¢ kontrol raporlari mali verileri de icerecek sekilde hazirlanarak
"ceyrek donemler halinde" her ceyrek dénemi izleyen ayin 15. giiniine kadar, i¢ Kontrol Miidiirii
ve ilgili diger birim sorumlulari tarafindan Paragram Odeme Hizmetleri A.S. yénetim kuruluna
iletilmektedir. Ayrica her (g aylik ve alti aylik periyotlarda BDDK sistemine yliklenmesi gereken
raporlar BVTS sistemi kullanilarak BDDK’ya iletilecektir.

Dis raporlama siireci kapsaminda; Vergiyle ilgili olarak hazirlanmasi gereken diizenli raporlar ve
beyannameler muhasebe uzmani tarafindan hazirlanmakta ve birim mudiri onayindan sonra
kurumlara iletilmektedir. “Genel Kurula Sunulan Mali Tablolar Raporu” bir takvim yilinin bitimi
sonrasinda hesaplarin kesinlesmesi ve mali tablolarin onaylanmasi giindemli olarak toplanan ilk
Genel Kurul’a muhasebe birim muiduri tarafindan sunulur. Henliz kapsamlari belli olmayan
kanun uygulayici kurumlar tarafindan istenebilecek diger raporlar da i¢ kontrol Midiri’niin
sorumlulugunda olacaktir.

Birim; yil sonunda finansal tablolarinin bagimsiz denetimi Kamu Gozetimi, Muhasebe ve
Denetim Standartlari Kurumundan kamu yararini ilgilendiren kuruluslar dahil bagimsiz denetim
yapma yetkisi almis Bagimsiz Denetim Kuruluslari listesinde yer alan ve unvan ile iletisim bilgileri
Kurum tarafindan “Odeme Kuruluslari ve Elektronik Para Kuruluslarinda Bagimsiz Denetim
Yapmaya Yetkili Bagimsiz Denetim Kuruluslari” listesinde yayimlanan bagimsiz denetim
kuruluslarinca olusturulan bagimsiz denetim raporunu kurum tarafindan belirtilen tarihe kadar
veri tabanina raporlar.

Her alti ayda bir kurum tarafindan istenilen sirket tarafindan yiritilen faaliyetlerle ilgili genis ve
kapsamli bilgi formlarini (hissedarlar, koruma hesaplari takibi, 6deme hizmetleri bilgi formu,
asgari 6z kaynak formu ve muhtelif bilgileri) kurumun istedigi formatta ve istenilen tarih
araliginda kurumun veri tabanina raporlar.

11. FONLARIN KORUNMASI

Temisilcilerimiz ve lye isyerleri tarafindan yapilan islemler sonucunda 6deme fonlarinin
korunmasina iliskin glin sonunda yapilan islemler asagida belirtilmistir.

Odeme fonlarinin korunmasi igin, her giin saat 16:30 da muhasebe yéneticisi tarafindan PTS
(Para Transferi Sistemi) T-1 glinde yapilmis ama halen 6demesi kullaniclya gegmemis olan
fonlarin toplam tutarini gériintiiler. Goériintiilenen tutarin dogrulugu i¢c Kontrol Mudiiri
tarafindan yapilir. Gonderilecek tutarin kontrolleri saglandiktan sonra ilgili tutarin 6deme
hesabindan koruma fonu hesabina aktarilmasi ve blokeli olarak kullanicilarin fonunun korunmasi
icin muhasebe birim midiri tarafindan koruma fon hesabinin oldugu bankaya talimat verilir ve
ilgili tutar koruma fon hesabina aktarilir.




Bir sonraki is gliniinde 6deme fonlarinin korunmasi hesabindaki tutarin serbest birakilmasi igin
muhasebe uzmani tarafindan olusturulan talimat muhasebe birim midirinin onayina
muteakip bankaya iletilir.

Sirket, Toplanan fonlarin korunmasi ile ilgili usul ve esaslara iliskin i¢ kontrol aksiyonlarini 2.1.i¢
Kontrol Prosediiriinde belirlemistir. Toplanan fonlarin korunmasi ile ilgili usul ve esaslara iligskin
risk stratejilerini ise 4.1.Risk Stratejisi ve Yonetimi Prosediirii ne gore belirlemistir.

12. SUC GELIRLERININ AKLANMASI

Faaliyet gésterdigimiz alanlarla ilgili, 5549 sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi
Hakkinda Kanun kapsaminda, Sug Gelirlerinin Aklanmasi ve Terdriin Finansmani ile Miicadele
Prosediirii ‘'ne gore aksiyon géstermektedir. ilgili prosediir 14.2.Sug¢ Gelirlerinin Aklanmasi ve
Teroriin Finansmani ile Miicadele Prosediiriindedir.

13. SIRKET iCi KARAR ALMA, SiKAYET ve iTiRAZ
Sirket i¢ Karar Alma

Sirket faaliyetlerine iliskin kararlari yonetim kurulu alir. Yonetim Kurulu 15 giinde bir toplanir.
Yonetim Kurulu toplantilari Gyelerinin tamami ile gerceklesir. Kararlar cogunlukla verilir.
Yonetim Kurulu Kararlari, toplanti glindeminde olan konulara gore belirlenir. Yonetim Kurulu
Toplanti glindemini Genel Midir belirler. Genel midir, toplanti glindemini belirlerken diger
birimlerden gelen gindem tekliflerini de dikkate alir.

Sirket i¢ci Raporlama ve iletisim Mekanizmalar

Faaliyet siireci icerisindeki Sikayet ve itiraz, Risk yénetimi birimleri ile i¢ kontrol birimleri 6 aylik
olarak yonetim Kuruluna raporlama yapar.

Sirket ici faaliyete iliskin bilgi talebi ve akisi, sirket birimlerine ve personeline tanimlanan
e(elektronik)-posta adresleri Gizerinden saglanir. Birimlere atanan e-posta adreslerinin
sorumlulugu birim mudirlerindedir.

Faaliyetlerin ylratilmesi esnasinda olusabilecek Sikayet ve itirazlarin takibini saglamak ve
sorunlari ¢éziime kavusturmak icin Genel Midiire bagli olarak Sikayet ve itiraz Birimi Sirket
biinyesinde kurulmus ve Bilgi Sistemleri tarafindan gelistirilen Sikayet ve itiraz Takip Programi ile
tum sikayetler kontrol edilebilmekte ve raporlanabilmektedir.

Sikayet ve itiraz Takip Programi ile sisteme kayit edilen sikayet ve itirazlar,




e istenilen tarihler arasinda

e (Cozime kavusturulan ve kavusturulamayanlar olarak
e Konularina goére

e Gelis yollarina gore

Raporlanabilmektedirler.
Sistem tarafindan alinan raporlar 3 ayda bir kez yénetim kuruluna sunulurlar.

Sirket faaliyetlerine iligkin sikayet ve itirazlarin ¢6zimiinde izlenecek usul ve esaslar ve kamu
otoriteleri ile iligkilerin ylritilmesini ve kurumsal yonetim esaslarini Sikayet Yonetim
Prosediiriine gore diizenlemektedir. ilgili prosediir 18.1.Sikayet Yénetim Prosediiriindedir. ilgili
prosedir cercevesinde tim sikayetler maksimum 20 giin icerisinde ¢ozimlenir.

14. FAALIYETLERIN SUREKLILiGi, FON ve BiLGILERIN GUVENLILiGi ve GiZLiLiGi

Sirketin is Surekliligi Yonetim Sistemi kapsamini, hedeflerini ve politikasini ifade eden 19.1.is
Siirekliligi Politikasi olusturulmustur.

Olaganustl bir durumda Sirket’in faaliyetlerini planlanmayan bir sekilde kesintiye
ugratabilecek olaylara karsi ydnetim cercevesi cizmek amaciyla 19.2.is Siirekliligi Plani
hazirlanmistir.

Sirket tarafindan yiritilen Bilgi Sistemleri alt yapisini kullanan faaliyetlerin kesintisiz sekilde
devaminin saglanabilmesi icin 10.1.Bilgi Sistemleri Suireklilik Plani olusturulmustur.

Sirket biinyesinde olusabilecek Bilgi Sistemlerinden kaynakh olagan disi kesintileri d6nlemek
amaci ile 10.2.Bilgi Sistemleri Acil Durum Plani olusturulmustur.

Sirket faaliyetleri esnasinda olusan bilgilerin giivenliligi ve gizliliginin saglanmasina iliskin
5.1.Bilgi Giivenligi Politikasini olusturmustur.

Sirket buinyesinde bilgi glivenligi ile ilgili olarak rol ve sorumluluklar 5.3.Bilgi Giivenligi Rol ve
Sorumluluklar Yonetmeligi'nde belirtilmistir.

Ayrica Sirkte ait bilgilerin, bilgi varliklarinin ve bilgi sistemleri olanaklarinin amacina uygun ve
kabul edilebilir bir sekilde kullaniimasina yonelik kurallar 5.5.Kabul Edilebilir Kullanim
Yonetmeliginde belirtilmistir.

Bu politikalar kapsaminda alinan tedbirler;




e Faaliyet kesintiye ugramamasi igin kullanici bilgileri yurt igerisinde iki farkli cografi
bélgede (istanbul — izmir) bulunan iki adet sunucuda barindirmaktadir. Sunucular es
zamanli galigmaktadir. Sunuculardan herhangi birinde kaynaklanabilecek kesinti halinde
sistemler diger sunucu Uzerinden ¢alismaya devam etmektedir.

e Para Transfer Sisteminde kullanicilarin Ad ve Soyad bilgilerinin ilk iki harfi agikta kalacak
sekilde diger karakterleri maskelenir. XX*** XX**** seklinde veri tabaninda
saklanmaktadir. Bu sekilde bilgi gizliligi ve glivenliligi saglanmaktadir.

BG Farkindalik Egitimi sunumu sirket icerisinde mail yolu ile gonderilmis ve
https://www.paragram-tr.com/kurumsal/dokumanda temesilcilerin ve son kullanicin gérmesi
saglanmistir.

Sirket icerisinde bilgi gizliligi ve glvenliliginin saglanmasi igin sirket ¢alisanlarina 5.6.Calisan Bilgi
Glvenligi Taahhiitnamesi imzalatiimistir.

Faaliyetler esnasinda elde edilen verilerin gtivenliligi temel alinarak 5.4.Veri Siniflandirma Prosediirii
olusturulmustur. Bu prosediir cercevesinde olusturulan verilerin gizlilik seviyelerinin belirlendigi
5.4.1.Veri Sozlugi olusturulmustur.

15. RISKLERE KARSI POLITIKA PROSEDURLER

Sirketin faaliyetlerin ylratilmesinde karsilasilabilecegi riskler ve bu risklerin yonetilmesine iliskin
olusturulan ilgili 4.1.Risk Stratejisi ve Yonetimi Prosediirii yer almaktadir.

Bu prosediir ¢ergevesinde olusabilecek riskler 4.3.Tanimlanan Riskler’ de tanimlanmistir.
Tanimlanan riskler 4.2.BS Risk Yonetimi Siireci’ne gére derecelendirilerek riskleri dnlemek igin
gerekli aksiyonlar alinarak. 4.5.BT Risk Aksiyonu Planinda yapilacak islemler belirtilmistir.

16. BILGi SISTEMLERININ OZELLIKLERI

Sirket olarak 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanun’un 12 inci maddesinin 1 inci fikrasinin (¢) bendinde
belirtilen “Para Havalesi” faaliyetini gostermek lizere basvuruda bulunmaktayiz. ilgili madde



https://www.paragram-tr.com/kurumsal/dokuman

dogrultusunda tabi olacagimiz 29043 sayili Odeme Kuruluslari ve Elektronik Para Kuruluslarinin
Bilgi Sistemlerinin Yonetimine ve Denetimine iliskin Teblig in ilgili maddeleri kapsaminda
asagida belirttigimiz ¢alismalari gergeklestirmis bulunmaktayiz.

Sirketin tabi oldugu maddeler geregi;
4. iincii Madde igin;

Sirket, faaliyetleri kapsaminda kullandigi bilgi teknolojilerinden kaynaklanan risklerin yonetimini
Ust yénetim tarafindan onaylanmis 4.1.Risk Stratejisi ve Yonetimi Prosediirii’ ne gore
gerceklestirir. Bu prosedir kapsaminda meydana gelebilecek riskler analiz edilmistir. Analiz
edilen riskler tanimlanarak 4.3.Tanimlanan Riskler icerisine eklenmistir.

4.2.BS Risk Yonetimi Siireci ¢ergevesinde tanimlanan Riskler kontrol sikhgi belirtilerek ve olasi
etkileri belirlenerek 4.4.Risk Katalogu na eklenmistir. Risk katalogunda yer alan yiiksek etki ve
yiksek olasilik iceren riskler icin yapilacak faaliyetler/kararlar Risk Yonetim Birimi tarafindan 4.5.BT Risk
Aksiyonu Plani da belirtilmistir. Risk Aksiyon Plani alti aylik periyotlarla kontrol edilir, i¢c Kontrol
Birimi ve Bilgi Sistemleri Birimi tarafindan degerlendirilir. Ve sonuglar Ust Yénetime raporlanir.

5. inci Madde igin;

Sirket bunyesindeki bilgi sistemlerinin ve verilerin gizlilik, batlnluk ve erisilebilirligini saglayacak
onlemlere iliskin kontrol altyapisinin gelistirilmesi ve diizenli olarak giincellenmesi ¢alismalarini
gozetim altinda tutmayi amaglar. Bu kapsamda 5.1.Bilgi Glivenligi Politikasini olusturmustur.
Bilgi Giivenligi Yénetim Siireci’'nin isletilmesinde rol alan taraflarin rol ve sorumluluklari 5.3.Bilgi

Giivenligi Rol ve Sorumluluklar Yonetmeligi’'nde acikca tarif edilmistir.

Sirket biinyesindeki bilgi sistemlerine iliskin glivenlik 6nlemlerini uygun diizeye getirebilmek icin katmanl
glvenlik mimarisini kullanir. Kullandigi givenlik katmani sayesinde disardan erisimleri kisitlar. Sirket
disindan sisteme erisim gerektiginde VPN kullanilarak sifreli baglanti ile sirkete erisim gercgeklestirilir.

5.4.Veri Siniflandirma Prosediirii kapsaminda sirket bilgi sistemleri Gzerinde islenen tim verileri
glvenlik hassasiyetine gore siniflandirarak uygun givenlik dnlemlerinin alinabilmesi icin 5.4.1.Veri

So6zligi nl olusturmustur.




5.2.Bilgi Giivenligi Yonetim Siireci kapsaminda 5.1.Bilgi Glivenligi Politikasi sorumlu kisiler
tarafindan kontrolden gegirilir. Alti aylik dénemde sistemlerdeki glivenlik olaylari kontrol edilerek
glivenlik programlarin glincel kalmasi saglanmaktadir. Gerekli gérildigi durumlarda ek 6nlemler alinir
ve ilgili politikalar glincellenerek Yonetim kuruluna raporlanir.

Paragram Odeme Hizmetleri A.S. ye ait bilgilerin, bilgi varliklarinin ve bilgi sistemleri olanaklarinin
amacina uygun ve kabul edilebilir bir sekilde kullanilmasina yonelik kurallar 5.5.Kabul Edilebilir
Kullanim Yonetmeligi’'nde belirtilmistir.

Sirket Bilgi Guvenligi hakkinda kurum iginde ve temsilciler nezdinde farkindalik olusturmak icin 5.7.BG
Farkindalik Egitimi sunumu hazirlamistir. Tim kullanicilara ve Temsilcilere ilgili sunum génderilmistir.
Ve belirli araliklarla erisebilmeleri icin Sirketin internet sitesine ilgili sunum eklenmistir. Ayrica sirket
icerisinde tim galisanlar 5.6.Calisan Bilgi Glivenligi Taahhiitnamesi ‘ni imzalamistir.

Sirket blinyesinde yer alan sistemlerin (glg kaynaklari, jenaratorler), sondirme sistemlerinin, sogutma
sistemlerinin, glivenlik ve erisim sistemlerinin fonksiyonlarini en yliksek performansta ve sorunsuz
stirdiirmelerini saglamak amaci ile 5.8.BS Fiziksel Cevre Yonetimi Prosediirii hazirlanmistir.

6. inci Madde igin;

Sirket biinyesindeki giivenlik olaylarinin takibi 6.1.Bilgi Glivenligi Olay Yénetim Siireci kapsaminda
gerceklestirir. 6.2.Siber Olaylara Miidahale Siireci gore givenlik olay yénetim yapisini olusturur ve
gerekli gorildigi durumda, glvenlik olaylari ilgili kisiler tarafindan Yonetim kuruluna raporlanir.

Sirket glivenlik alanindaki yeni tehditler ve zafiyetlerden korunabilmek icin anti virlis programlari
kullanmaktadir. 5.2.Bilgi Glivenligi Yonetim Siireci’ne gére diizenli araliklarla kontroller yapilarak
glvenlik programlarinin giincel kalmasi saglanir.

7 inci Madde igin;
Sirket veri gizliligi, glivenligi ve yetkilendirme ile ilgili izleyecegi aksiyonlari 7.1.Kimlik Yonetimi
ve Yetkilendirme Prosediiriinde ele almistir.

Sirket kendi kurumsal agi disindaki aglarla iletisim kurarken gerekli ag kontrol glivenlik sistemini
tesis etmek icin SOPHOS Firewall kullanmaktadir. Kullanici ve grup bazli web givenligi ve
kontroli 6zelligi kullanilarak i¢ agda kontrolll gegis saglanmistir.

Sirket internet araciligi ile sundugu hizmetlerde internet sitelerine erisilirken linklerin https: ile
baslamasini temin eder ve kullanicilari bu konuda bilgilendirir.




Sirket tarafindan sunulan hizmetler tizerinden aktarilan kisisel veriler gizli anahtar ile
sifrelenerek saklanir, hassas ddeme verileri ise kesinlikle kayit altina alinmaz ve hicbir sekilde
muhafaza edilmez.

8 inci Madde igin;

Sirket kullanici bilgilerine, yetkisiz erisim tesebbuislerine ve sistemler dahilinde 6deme
islemlerine iliskin denetim izlerini 8.1.Denetim izlerinin Olusturulmasi ve izlenmesi Prosediirii
cercevesinde kayit altina alir ve muhafaza eder.

Denetim izlerinin bitlinlGglnin bozulmamasi ve kurulus personelinin kendi faaliyetlerine iliskin
denetim izlerine midahalesini engellemek igin sunuculara erisim bilgileri, veri tabaninda
yapilabilecek degisiklikler ve denetim izinde yapilabilecek degisiklikler kayit altina alinir. Kayit
altina alim sistemi devre disi birakildiginda ise sistem mail atarak uyari verir.

9 uncu Madde igin;

7.1.Kimlik Yonetimi ve Yetkilendirme Prosediirii dogrultusunda Sirket tahsis edecegi
sistemlerde gerceklesen islemler icin gerekli Kimlik dogrulama mekanizmasini tesis eder.

a) ilgili kullanici sisteme ilk girdigi anda bilgi verir basarisiz tesebbiislerin belirli bir sayryi asmasi
halinde ise ilgili kullanicinin ddeme hizmetlerine erisimini bloke eder.

b) Basarisiz kimlik dogrulama tesebbusleri sonrasinda, bu tesebbiisii gerceklestiren kisiye
gereksiz bilgi verilmez.

c) Hig bir islem yapilmayan hareketsiz oturumlar belirli bir slire sonra sonlandirilir.

¢) Ayni kullanici igin ayni anda birden fazla oturum agilmaya galisiimasi durumunda buna izin
verilmez eski oturum sonlandirilir.

10 uncu Madde igin;

Sirket Bilgi sistemleri servislerinin surekliligini saglayabilmek i¢cin 10.1.Bilgi Sistemleri Sureklilik
Planini olusturmustur. Bu plan kapsaminda birincil merkezden farklh bir sehirde bulunan ikincil
merkez tesis edilmistir.

Bilgi sitemleri varliklarinin kabul edilebilir kesinti slireleri 10.2.Bilgi Sistemleri Acil Durum
Plani’na gore belirlenerek bu siireler icinde tekrar eriseme gecildiginde olusabilecek veri
kayiplariile ilgili bilgiler 10.3.Bilgi Sistemleri Varliklarinin RTO ve RPO Deger’inde yer
almaktadir.




Hazirlanan planin etkinligini test etmek lzere aktif faaliyete gecen servisler her yil ikincil merkez
Uzerinden test yapilacaktir. Para havale sistemi igin 6rnek sireklilik testi hazirlanmgtir.
Hazirlanan BS test plani ektedir. 10.4.Bilgi Sistemleri Siireklilik Test Planu. ilgili test plani
yonetim kuruluna raporlanmistir.

11 inci Madde igin;

Sirket Ust yonetimi, bilgi sistemleri kapsaminda dis hizmet alimina iliskin olarak, s6z konusu
hizmetin dis hizmet alimi yoluyla gergeklestirilmesinin degerlendirilmesi, yonetilmesi ve dis
hizmet saglayici ile iligskilerin etkin bir sekilde ylritulebilmek igin 11.1.Dis Hizmet Alim
Prosediirii 'ni olusturmustur.

Dis Hizmetlerin iletisim bilgilerini iceren bilgiler 11.1.1.Dig Hizmet Alim Listesi icerisinde yer
almaktadir. Dig hizmet s6zlesmelerine iliskin bilgileri iceren liste olugsturulmustur ve
11.2.S6zlesme Listesi icerisinde yer almaktadir.

Dis hizmet alimi yoluyla gerceklesen her servis icin Dis Hizmet Saglayici Performansi ve Yeterlilik
Degerlendirme Formlari olusturmustur.

Dis Hizmetlerin Sirket acisindan doguracagi riskler degerlendirilerek Dis Hizmet Saglayici Risk
Degerlendirme Formlari olusturulmustur. ilgili formlar ektedir.

12 inci Madde i¢in;

Sirket tarafindan sunulan hizmetlerden yararlanacak kullanicilar icin hizmetlere iliskin
olusabilecek tehditler, riskler hakkinda kullanicilari uyarmak, bilgilendirmek amaclh
12.1.Kullanicilarin Bilgilendirilmesi egitim sunumu hazirlamistir.

13 {incii Madde igin;

Kurulus faaliyetlerinin ylratilmesi sirasinda Bilgi sistemleri araciligl ile edindigi, isledigi, ilettigi
veya sakladigi kullanici bilgilerinin gizliligi ve glivenligini saglamaya yonelik olusturdugu politika
ve prosedurler 5.1.Bilgi Guvenligi Politikasi, 5.2.Bilgi Gilivenligi Yonetim Siireci ve 5.5.Kabul
Edilebilir Kullanim Yonetmeligi icerisinde belirtilmistir. Bu politika ve prosediire ek olarak sirket
blnyesinde ¢alisan tim personelle Bilisim Teknolojilerinin Kullanimi, Bilgi Gizliligi ve Giivenligi
Kurallari ile Uyum Taahhiitnamesi imzalatilmistir. ilgili taahhiitnameler 5.6.Calisan Bilgi
Givenligi Taahhiitnamelerinde yer almaktadir.

14 {incii Madde igin;




Sirket para transferi ve 6deme kurulusu olarak sundugu hizmetler kapsaminda
gercgeklestirilebilecek sahtekarlk ve dolandiricilik amagli islemleri tespit etmek ve énlemek
amaciyla 14.1.Siipheli islem Takip Prosediiriinii olusturmustur.

Bu prosediir cercevesinde stipheli ve ya yliksek riskli islemler filtrelenerek sistemler
tizerinden takip edilmesi ve degerlendirilebilmesi igin Siipheli islem Takip raporlari
hazirlanmistir. Bu raporlar i¢ kontrol birimi tarafindan gézden gecirilerek gerekli gérilmesi
durumunda ust yonetime raporlanir. Kullanicilari ilgilendiren yilksek riskli veya stipheli
islemler iletisim bilgileri olmasi durumunda mesaj yolu ile bilgilendirilirler.

15 inci Madde igin;

Sirket hizmet noktalari ile faaliyet yiiriitmeyeceginden, ilgili maddenin 5 inci, 6 inc1, 9 uncu ve

10 uncu fikralarindan muaftir.
15 inci maddenin 1inci ve 2 inci fikrasi icin;

Kullanici verilerinin givenliliginin ve gizliligin saglanmasi hususunda alinan dnlemler Sirketin
temsilciler ile yapacagi sozlesmeler ile belirtilmistir. Ekte yer almaktadir.

15.1.PARA TRANSFERi SOZLESMESI
15 inci maddenin 3iincii fikrasi igin;

Odeme islemlerinin gerceklestirilmesini saglayan temsilci bilgisayarlari ile sirket sunuculari
arasinda iki tarafl kimlik dogrulama islemi temsilcinin statik (sabit) IP si Gzerinden
gerceklesmektedir. Bu sekilde sunuculara yetkisiz erisim engellenmistir. SSL (Secure Socket
Layer) kullanilarak sunucularla temsilci bilgisayarlari arasinda ugtan uca glivenli erisim
saglanmaktadir.

15 inci maddenin 4 {incii fikrasi icin;

Sirket tarafindan temsilcilere verilen glincel sahtekarlik ve dolandiricilik yéntemleri ile ilgili
egitim 5.7.BG Farkindalik Egitimi sunusunda yer almaktadir. ilgili dokiiman sirketin internet
sitesinde yer almaktadir. Temsilcilere glincel sahtekarlik ve dolandiricilik 6nlemleri egitimi yilda
en az bir kez olmak kaydiyla sunulmaktadir.

15 inci maddenin 7 inci fikrasi igin;

Temsilcinin faaliyetleri esnasinda elde ettigi kullanici verilerinin, herhangi bir dis ortama
aktarmasini engellemek icin sirketin bilgi sistemleri birimi tarafindan gelistirilen uygulamalara
glivenli olmayan sitelere erisim kisitlamasi eklenmistir.




15 inci maddenin 8 inci fikrasi igin;
Sirket tarafindan, temsilci bilgisayarlarinda anti virtis yaziiminin bulunmasi zorunlu tutulmustur.
16 inci Madde igin;

Sirket, Bilgi sistemleri vasitasiyla elde ettigi tim verilerini yurt icinde iki farkli cografi bolgede dis
hizmet alimi olarak barindirdigi sunucularda saklamaktadir.

Birincil ve ikincil sistem sunuculari icin yapilan dis hizmet alim s6zlesmeleri 16.1.Sunucu
Sozlesmesi’'nde bulunmaktadir.

17. PROJEKSIYONLAR ve FINANSAL TABLOLAR
a)Finansal Yapi ve Projeksiyonlar

Oncelikli olarak biiyiik sehirlerde temsilci yapisini olusturmayi ve gelistirmeyi hedeflemektedir.
Sirket bes yillik planlamasinda (2024 yilinda), Turkiye’deki toplam 81 ilde ve bu illerin nifus
yogunluklu olan ilgelerinde en az bir temsilci olusturarak 500’den fazla temsilci ile hizmet vermeyi
planlamaktadir.

Sirketin Mevcut ve Uc Yillik Hedeflenen Temsilci Sayilar Asagidaki Tabloda Belirtilmistir.

Mevcut 2021 Yil Sonu 2022 Yil Sonu 2023 Yil Sonu

1 122 288 309

Temisilciler tarafindan gerceklestirilecek para transferi sayisi asagidaki tabloda belirtilmistir.

Mevcut 2021 Yil Sonu 2022 Yil Sonu 2023 Yil Sonu

yok  8128adet 172274 adet 175988

b) Finansal Tablolar




Bu maddenin (a) fikrasinda belirtilen bilgiler isiginda sirketin finansal tablolarinin asagida belirtilen
sekilde olmasi hedeflenmektedir.

Para Transferi 2.400.000,00 23.586.340,30 13.247.548,35
Banka Kar Payi 250.000,00 - -
Temsilci Edinim Kari 250.000,00 - -
TOPLAM 2.900.000,00

Personel Giderleri 850.000,00 1.770.945,52 4.,959.826,15
Pazarlama Satis ve Dag. Giderleri 80.000,00 725.653,03 786.737,2
Banka Hizmet Gideri 70.000,00 125.480 240.748
Kira Giderleri 80.000,00 239.498 169.406
Dis Hizmet Giderleri 30.000,00 142.280 1.283,119
Ofis Aidat Giderleri 5.000,00 10.990,48 5.245
Yemek-Mutfak Giderleri 90.000,00 412.168,68 1.312.016,68
Denetim Giderleri 80.000,00 128.924 172.000
Finansman Giderleri 80.000,00 5.237.155,68 2.119.823,73
Diger Cesitli Giderler 75.000,00 966.353,56 1.511.256,47
Danismanlik Giderleri 80.000,00 19.384,76 473.150,60

TOPLAM

1.520.000,00

9.778.833,71

11.751.492,949

2.400.000,00

23.586.340,30

13.247.548,35

13.310,00

3.344.787

222.494,8

47.190,00

10.818.062,870

1.280.672,7
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Paragram Odeme Kurulusu A.S.
2019-2021 Tahmini 6zet Finansal Durum Tablosu

DONEN VARLIKLAR
Hazir Degerler
Ticari Alacaklar

Diger Donen Varlklar

DURAN VARLIKLAR
Maddi Duran Varliklar

AKTIF TOPLAMI

2021 2022 2023
10.986.400 | 156.316.299,26 | 49.052.614,51
15.110.029,52 136.611.339,28 | 38.003.345,77
524.238,89 622.248,25 3.347.296,77
584.965,43 1.822.236,10 2.955.992,40

1.966.591,60

7.610.594,75

16.597.377,79

18.369.921,04

165.394.517,76

67.806.254,90

KISA VADELi YABANCI KAYNAKLAR

Ticari Borglar
Alinan Avanslar

Odenecek Vergi ve Diger Yikiim.

UZUN VADELI YABANCI KAYNAKLAR
OZKAYNAKLAR

Odenmis Sermaye
Ddnem Net Kari
PASIF TOPLAMI

2021

2022

2023

13.420.556,89

139.315.462,59

36.672.157,16

12.454.031,34

121.000.677,39

36.226.041,01

0 0 0
133.659,81 196.348,51 485.321,17
0 0 0

4.949.364,15

26.079.055,17

38.687.685,54

7.859.907,00
0
18.369.921,04

18.171.532,24
10.818.062,87
165.394.517,76

18.721.532,24
1.280.672,77
67.806.254,90

Riad SEMSO

Yénetim Kurulu Baskani/Genel Mudiir

Haydar FARHADI
Yonetim Kurulu Uyesi




Muhammed Dirgam SEMSO Mahir COBAN
Yonetim Kurulu Uyesi Yonetim Kurulu Uyesi
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